
教材研發：台灣展翅協會、台灣放伴教育協會

實體試教與簡報製作：中崙高中公民科韋雅寧

性私密影像

🚨免控攻略💡



課程目錄

課前完成
課程1：3C使用調查
課程2：數位足跡與網路隱私

【性私密影像課程】 說明表單  → 掃QR Code填寫
(填答內容保密 )

第一節 課程3：網路交友 案例《兩位少女的網路交友周記》影片觀賞

第二節 課程4：認識性私密影像 <青春網戀模擬器>遊戲體驗

第三節 課程5：性私密影像外流 性影像外流的情境種類與法律責任圖卡配對

第四節
課程6：案例討論 性影像外流的情境種類與應對措施發想

課程7：自我保護與拒絕加害 給「旁觀者」、「受害者」的建議影片觀賞

免控技能 解控技能



● 衛生福利部統計，在台灣每年兒童及少年性剝削受害者

的通報案件超過 3,000 人， 其中有1/3 是男孩。

● 台灣展翅協會 web885 網路諮詢熱線也看到同樣的發展

趨勢，近五年涉及誘騙私密影像及性勒索的相關諮詢皆

居第一位，其中男性比例也不容忽視。

現實🚨



● 理解 「性私密影像」 的問題與自己切身相關。

● 裝備保護自己的知識和技能，培養數位靭性。

● 當自己看到有人遭受影像散布時，能同理對方感受，

支持並挺身而出保護他的隱私。

目標 💡



預告
這兩週的課程內容與「性」、「性私密影像」有關，

如果課程進行中、課程結束後有任何不適，

都可以隨時向老師表達，或是請求協助。



課程3

🚨網路交友

免控技①



課程安排

課前思考
● 你喜歡在網路上分享

自己的生活嗎？

● 你曾經交過網友嗎？

是透過哪些管道認識

網友的呢？

● 你通常願意和網友聊

哪些話題？

影片觀賞
Start~10:12

小組討論與分享

影片觀賞
10:12~End

● 兩位主角在實驗中

的使用感受如何？

● 兩位主角用什麼方

法和態度去應對他

們所遇到的事件？

小組討論與分享

● 「網路交友」和「實體交友」

有哪些差異？

● 你會嘗試網路交友嗎？

為什麼？



你喜歡在網路上

分享自己的生活嗎？

你通常願意和網友

聊哪些話題？

課前思考

Q1 Q2 Q3
你曾交過網友嗎？

是透過哪些管道

認識網友呢？



影片觀賞



兩位主角在這四週的

交友軟體實驗過程中，

他們的使用感受如何？

小組討論與分享

Q1 Q2
兩位主角在使用交友軟體的過程中，

各自遇到哪些事件？

他們用了什麼方法和態度去應對？

請以他們遇到的事件為單位，

用條列的方式呈現。



影片觀賞



「網路交友」和「實體交友」有哪

些差異？

可以從認識朋友的方式、情感

經營方式、優點與缺點等面向

思考，繪製成圖表比較。

Q1 Q2
綜合今天看的影片和討論

內容，你會願意嘗試網路

交友嗎？為什麼？

小組討論與分享



網路交友因為缺乏面對面的實體互動，通常

在不知道對方真實的影像、聲音狀態下，

較難判斷資訊的真偽，往往伴隨較高風險。

然而，不論選擇哪種交友模式，都須注意

保護個人隱私，遇到讓你不舒服的事也要

勇於拒絕，讓你維持更舒適的人際關係。

解鎖免控技①💡



課程4

🚨認識性私密影像

免控技②③



課程安排

課前思考
● 你知道什麼是

        「性影像」嗎？
● 你是否曾經聽過「在

網路上被要求提供性

影像」的案例？

● 你會願意提供自己的

性影像給別人嗎？

光譜調查 遊戲體驗
約10分鐘遇到下列對象時，你願意提

供性影像的程度有何不同？

● 對方是陌生人

● 對方是你很信任的網友

● 對方先傳了性影像給你

小組討論與分享

● 主角曾向對方透露哪些

個人資訊？

● 對方使用了哪些方法，

取得主角的信任？

● 對方使用了哪些話術、

手段，威脅主角提供性

影像？

性影像定義



你知道什麼是

「性影像」嗎？

你會願意提供自己的

性影像給別人嗎？

Q1 Q2 Q3
你是否曾經聽過

「在網路上被要求

提供性影像」的案例？

課前思考



對方是陌生人

光譜調查

Q1

遇到下列對象時，你願意提供性影像的程度有何不同？



光譜調查

Q2
對方是你很信任的網友

遇到下列對象時，你願意提供性影像的程度有何不同？



對方先傳了性影像給你

光譜調查

Q3

遇到下列對象時，你願意提供性影像的程度有何不同？



01
以性器進入他人之性器、肛門

或口腔，或使之接合之行為。

性影像定義

04

02

05

03

舉例

《刑法》第10條第8項規定，「性影像」是具有下列內容之影像或電磁紀錄：

以性器以外之其他身體部位或

器物進入他人之性器、肛門，或

使之接合之行為。

性器或客觀上足以引起性慾

或羞恥之身體隱私部位。

以身體或器物接觸前款部位，

而客觀上足以引起性慾或

羞恥之行為。

其他與性相關而客觀上足以

引起性慾或羞恥之行為。

裸照、如廁、性行為的照片或

影片等，都屬於「性影像」。



預告
接下來的遊戲體驗與「性」、「性私密影像」有關，

遊戲過程中將有局部打碼的露骨性私密影像圖片，

如果課程進行中、課程結束後有任何不適，都可以

隨時向老師表達，或是請求協助。

雖然遊戲中的受害者看起來是生理女性，但事實上

不論哪種性別都可能成為涉及性私密影像的受害者。



遊戲體驗
與網友互動的過程中，會遇到各式各樣的狀況，

有心人士可能會趁機向你索取性影像。

接下來我們將一起體驗一款遊戲，一起認識關於性影像的案例。



主角在這場「網戀」中，曾

向對方(性影像勒索者)透
露哪些個人資訊？

性影像勒索者用哪些

話術、手段，來威脅主

角提供性影像？

Q1 Q2 Q3
性影像勒索者使用了

哪些方法，取得主角

的信任？

受害者是被拐騙而中圈套的人，他們沒有做錯事；

有問題、該被檢討和負起法律責任的人是加害者。

小組討論與分享



終結性影像，沒有人是局外人！

牢記衛福部「二要三不」，一起防制性影像散布：

● 「要」保留相關證據

● 「要」主動求助

● 「不」拍攝：不論是否為情侶，盡量不拍攝私密照片

及錄製相關影片

● 「不」轉傳/分享：當收到不法訊息/照片/影片時，避

免轉發，阻止訊息傳播。

● 「不」持有/留存：不以不當方式持有或留存私密照，

防制性影像散布。

解鎖免控技②💡



解鎖免控技③💡
前往衛福部宣導專區，

立即解鎖更多免控技！



🚨未完待續💡



線
上

Q&A

建議運用  Slido 進行匿名提問

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



課程5

🚨性私密影像外流

解控技①②



課程安排

課前思考
你聽過哪些用來交換

性影像的條件或手法？

報導閱讀 配對活動
兩人共用平板閱讀報導，

拿一支手機回答導讀題。
各組依情境圖卡的文字內容

，思考應屬於哪一類的狀況

，進行配對。

小組討論

透過三個情境的假設，小組

討論出如果自己是主角，有

哪些可行的解決方法。



線
上
調
查

你聽過哪些用來交換性影像的
條件或手法？ (可複選)

課前思考
使用手機或平板回答 slido選擇題

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



報導閱讀
兩人共用平板閱讀報導，

拿手機回答slido導讀題。



線
上
導
讀

[灰色區塊前言 ] 
本報導主要聚焦在探討下列哪
些議題？ (可複選)

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[前言] 
有關小姵9歲)和大正12歲)的
故事，下列敘述何者正確？

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[新聞充電器 ] 
什麼是兒少性剝削？ (可複選)

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象11 
有關兒少性剝削案件的類型，
下列敘述何者正確？

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象12 
愈來愈多對兒童的性暴力透過
網路科技發生，下列何者為
近年來令人感到憂心的現象？
(可複選)

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象21 
兒少網路性誘拐的過程可細分
為下列哪7個歷程？ (須複選)

手機僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。
使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象22 
實務上發現，誘拐兒少所需要
的時間呈現下列何種趨勢？

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象2陷阱1 
下列何者是<網路遊戲>中
最容易被誘騙的對象？

手機僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。
使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象2陷阱2 
下列何者是<視訊裸聊>中
最容易被誘騙的對象？

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象2陷阱3 
下列何者是<集團式誘拍>中
最容易被誘騙的對象？
(可複選)

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[現象2陷阱4 
下列何者往往是對兒少下手
最多的「惡狼」？

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[結語] 
下列哪一項重要觀念，是本文
希望傳達給受害孩子知道的？

手機僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。
使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



線
上
導
讀

[求助與自保 ] 
下列有關兒少性剝削求助管道
及自保之道的敘述，
何者正確？ (可複選)

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



除了文中提到的犯罪案例之外，

其他性剝削案例中常利用兒少的情境如下：

解鎖解控技①💡

情境 人際關係 感情 容貌與健康 經濟 娛樂

說明

1.期待尋求友情與

   認同的心理

2.朋友間玩鬧

3.吵架報復

親密關係或前後任
關係中影像外流。

以發育是否正常、
對身材的評價等
誘因，要求被害人
提供個資與影像。

提供高額工讀費、
邀約外拍等手法
誘騙拍攝。

以虛擬寶物
或追星需求
等誘因交換
影像。

青春期成長過程中會出現一些正常需求，例如渴望理解自己、尋求歸

屬感，或對親密關係感到好奇，這些需求是自然且合乎情理的。

錯的是加害者利用這些需求進行操控，以不當、違法的方式誘騙、威

脅受害者提供性影像，造成心理或實質上的傷害。



配對活動 -領取道具
各組會拿到一個資料袋

內容物包括下列雙面印製的圖卡

6+1張(含標題1張)
<狀況>圖卡

6+1張(含標題1張)
<罰則>圖卡

01 02 03
10+1張(含標題1張)

<情境>圖卡A~J
3張

<情境>圖卡一~三

04



配對活動 -操作步驟

取出下列圖卡：
6+1張<狀況>圖卡

10+1張<情境>圖卡A~J

如果時間足夠，可取出
6+1張<罰則>圖卡，
試著思考不同性剝削
犯罪的對應刑罰程度。

01 02 03

<情境>中的受害者皆未滿 18 歲，請依敘述思考符合哪一類的<狀況>並配對。

新手入門 進階挑戰

1.<標題>圖卡依序置頂：
<狀況>→<情境>→<罰則>
2.將<狀況>圖卡依序往下
放置。
3.將<情境>圖卡放到對應
的<狀況>圖卡右方。



狀況
對應的

情境圖卡

配對活動 -教師示範



了解加害者常使用的手段，可以提升我們對相關風險的警覺；

了解這些行為所涉及的法律責任，可避免無意間成為加害者。

解鎖解控技②💡



課程6

🚨案例討論💡

解控技③



小組討論 -領取道具
取出3張<情境>圖卡一~三

使用手機在slido中填寫小組討論結果



線
上
發
表如果你是情境裡的那位主角，

你會採取哪些措施？
請註明<情境一>、<情境二>、
<情境三>，並分別填寫小組討
論的結果。
(每個情境至少提出三個措施 )

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。



萬一不幸遇到這些事，你可以鼓起勇氣這樣做：

解鎖解控技③💡

● 切勿聽從對方的威
脅而交出裸照。

● 切勿刪除所有對話
和對方資料。

● 將對話紀錄截圖、
錄影，留下證據。

● 勇敢告訴你信任的
大人或報警處理。

● 若你持有朋友的裸照

，請將檔案刪除。

● 要求朋友刪除你的裸

照，並說明已經違反

法律規定。

● 請保留對話紀錄，並

告訴家長和師長，或

報警處理。

●

情境一 情境二 情境三

● 切勿下載性影像。
● 告知朋友已經違法，

請移除性影像。
● 請保留對話紀錄，並

報警處理。
● 在群組中檢舉張貼及

下載影像者的帳號，
以及檢舉整個群組，
同時記得要退群。



課程7
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解控技④⑤



解鎖解控技④💡



解鎖解控技④💡

作為旁觀者，如果你看到他人性私密
影像外流，你可以採取哪些行動？
● 直接干預、檢舉，阻止擴散
● 將證據記錄下來
● 對外尋求協助



解鎖解控技⑤💡



解鎖解控技⑤💡



解鎖解控技⑤💡

如果你是受害者的求助對象：
或許你聽到他人向你求助，會感受到傷心、
憤怒、不可思議等情緒，但請先別責備受害者，
而是鼓勵他有勇氣向你求助，並且與他討論希
望協助的方式，給予陪伴與支持！

● 當你遭到陌生人偷拍、側錄或散布，絕對是
加害者對你隱私權的侵害；

● 如果是朋友或親密伴侶所為，請記住：「信任
和尊重是重要的關係基礎。」
所以請一定要告訴自己：
「這是他的錯」、「是他的惡意」、
「這是犯罪行為」。

● 勇敢求助、採取法律行動保護自己權益！ 
你不孤單， 會有人願意支持你！



線
上

Q&A

建議運用  Slido 進行匿名提問

使用手機或平板進行即時匿名提問時，請保持應有的禮儀。

手機或平板僅供即時匿名提問時使用，請勿在課堂上開啟無關的網站或APP。


